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Overview & technical information

* Supports ,,pure“ openssl-CA

* Developed by Juergen Glowka and GridKa-CA-managers at
Forschungszentrum Karlsruhe within the D-Grid project

* Based on LAMP - Linux, Apache, MySQL, PhP

* Webinterface: Any browser is supported (except Konqueror)
* No limitation of Ous or RAs

* Will be published under Apache Licence

* Has a translation module for other languages (Lareed)

* Creation of statistical information
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GridKa-CA architecture
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User webinterface

FPersdnliche Zertifikate
Startseite Erneuern prifen Widerruf PEM-Request Admin

GridKa-CA-Erneuerung lhres persénlichen Zertifikats

Upload of
pem-requests

| Drganimtinn:| FZK |

| Requesttyp: | Erneuerung User |

| juergen glowka@extern fzk de | Ablaufdatum: | 01 Feb 2008 14:39.22 |

| Projekt: | D-Grid| |
| neus OL- | Auswahl neus Crganisation ;I
absenden | | verwe rfen | b=enden |
nir: 1388 - Glltig bis: Feb 1 13:39:22 20089 GMT Forschungszentrum Karlsruhe - IWR

* user can request a certificate (first one or renewal or revocation for user or host)
* for renewal, data are read from client certificate, phone number has to be added
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RA webinterface

FPersanliche Lertifikate

l Startseite Erneuern | priifen | Widerruf | PEM-Request Admin
Ihre RA-ID: 100 - Thr Name: Juergen Glowka - lhre CertNR: 1388
Requests der Web-Schnittstelle
YWorname | Browsar | Hostname Anmerkung Antragsdatum | bearbeiten
_ Marcus | Mezilla | imp.fzk.de 20070828 || Keine Aktion j
¥ https:iii idka-sec fzk de -2 r— .
AL W LS e rung Public WEB, 20071004 |[Keine Aktion
@ Gewaehlte Request-Bearbeitung: 1 x Pruefen. OK 7 einem vorherigen Antrag
h wenige Minuten wor 11 Keine Aktion
bgesendet) ist ein Typo im AR | ;I
e. Daher bitte ich Sie den
I 2m7-11-23 | Keine Aktion j
3m7.11.23 || Keine Aktion -l @

Forschungszentrum Karlsruhe - WR

* ra-admin can overview the status of all his requests
* ra-admin can check the requests per mouse klick directly in the browser
* after approval by ra-admin the requests are downloaded by CA-admin

* certificates are uploaded after issuance
* the user is notified automatically by email
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CA admininterface (1)

l CA-DB Suchmaske

j| %’ummgriﬁ: | | CA-Tab: I[ CA-Tabelle ]

i Hilfe [ verwerfen | RaTap: | [T RATabelle ]

&=

CA-DB-GridKa [ Requests bestitigen oder verwerfen ]
Die alte Datei: CA_disk.sh wurde nach CA disk pre.sh umbenannt.

y Die Datei CA_disk.sh wurde nach antrag/ geschrieben! —>herunterladen

———————————— EE s s etttk f

——————— M RE R e e s s —

———————————— LTI e, e e e e

——————————— ST e s e S e et

———— - Webreg Nutzer ----—-------—-—-—-—-—- =

B wWebreq Host - -————-———-—--———----— =

ERE S e BRI RN e~ — = = === ————— =
'fﬁnIL=urBula.Bpting@iur.fzk.da; .sachul-cert-uger =Sud gE00l-reg.pem;

————————— sSchulung HoSt ——————————————————— =

- RS |US [ER|WI |HZ |5Z |NZ |PK |TK |PB|ER|SMN-alt|RA-ID |HostiDMN) |(OU Antrag BA |ok.?
s S5Z | NZ | PK 4] Lsr FZK 071207 | J& |.Pa.ktior1 ;l
s Exp| Exp| Exp| Exp TE OBES | O Steff... MPPMU| 061212 | UE |.P«ktiur1 ;l
MZ OBBE |0 LIsr MPFPMLU | 080110 | ME |.qutiur1 ;l
us Exp| Exp| Exp| Exp TK OBEA|O Genna. . | MPPMU|06-12-12 | UE | | Aktion |
MNZ OBBA|O Lsr MPFPMU | E01-10 | ME |.Pa.ktior1 ;l
Zurick | Ausfihren Beenden! |
® ca-admin proves the requests
* downloads CA_disk for issuing certificates on the CA-machine
* uploads certificates to the webinterface
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CA admininterface (2)

search functions h
(user/cert/hostname
/ou/DN exists?

CA-DB Suchmaske

- rlclRaErClR

— ]
Suchbegriff: \I:ik

cATab: |[[ CATabelle ] -1 %:

RELERZE LEVWEL 1 Hilfe

Verwerfen

RA-Tab: |[I RATabelle | | é.%

Gridka-Ca Betrigb

Requests genehmigenfiververfen. [CA_disk. sh)
MNeuen RA anlegen.

2Lz von DAGrid auflisten.

Meue OL fur D-Grid eintragen.

Widerrufe der Webschnittstelle bearbeiten.
Verwaltung

Verworfe ne Requests anzeigen [Aus Tabelle index_nok].
Ripe-Dateien und Unterschriften der RAs hochladen.
GridKa-CA Administratoren auflisten.

GridKa-CA Administrator hinzuflgen.

HOOO00000L

Sonstiges

phpMyAdmin GridKa-CA

Lareed GridKa-CA

Dokumentation Gridka-CA

Werkzeuge

* overtake data for new reqs| Zzerifikate prifen

° insert/update of user data Statistische Auswertung [ginjahrig).

e revocation of certs Statistische Auswertung [vierjahrig]. :
* history for each user Konsistenz der GridKa-CA Datenbank prifen. (who did what)

Erstellungsdatum einlesan.

Webschnittstelle Betrieb

Requests genehmigeniwerverfen. [FZK]
Reqests/Antragsdaten der Webschnittstelle herunterladen.
Antragsdaten der Webschnittstelle in CA-TAB einlesan.
Zertifikate an der Webschnittstelle bereitstellen.
Webschnittstelle - Eingangsseite Gridka-CA-sac
Werwaltung

Requests der We bschnittstelle ohne RA [RA-ID: 0].

Alle Requests der Webschnittstelle anschauenieditieren.
Web-RAs auflisten.

VWeb-RA hinzufugen.

Histarie der Webschnittstelle.

Sonstiges

phplyAdmin We bschnittstelle

Lareed Webschnittstelle

Hilfesaiten We bschnittstelle [multilingual]

* administration of CA-admins/RAs
* administration of webrequests
* Logging of all working steps
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CA admininterface (3)

|[ CA-Tabelle ]

@fﬁ[ﬂm@”@@ Suchbegriff: | | CA-Tab:

RELERSE LEVEL 1 Hilfe | verwerfen | RA-Tab:

|[ RA-Tabelle ]

CA-DB Historie [Benutzer:Ursula Epting]

Marme: |E|:|ting | Organisation: |FZK |
Vorname: |Ursu|a | Projektname: | |
E-Mail: |Epting@iwr.fzk.de | RA-Name: | |
Telefan: | | Ablaufdatum: |2007-09-14 08:29:22 |
CN: |/0=GermanGrid/ou=FzK/CN=Ursula Epting |

|

|,.’hn:nrne;'gridka-ca;‘ca;‘RA,.-‘Zettel;'epting-ursula.n:u:lt

Daten fir neuen Reqgest dbernehmen!

User or host history, all information in one view:

* lists all certificates of one user (or one host)

* form of the request, kind of certificate, form of identity vetting

* take over of user data for further requests
* one klick to detailed information
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—t_'SE:_'.N'r. RS |55 (US (ER |WI EE SZ |PK [TK |PE |ER |RevGrund |[RaMame |Ausweis [cn Antrag BA

= E| 8iCT W1 i JO=GermanGrid/OU=FZK/CN=Ursula Epting 00-00-00 | G

“E | 0450 W1 T JC=DE/O=GermanGrid/OU=FZK/CN=iwr-ss1.fzk.de 00-00-00 | 13

;: ‘E | D47C WI JO=GermanGrid/OU=FZK/CN=Ursula Epting 0o0-00-00 | 1G

. = W[ 0911 W1 N T JO=GermanGrid/QU=FZK/CN=Ursula Epting 0o-00-00 | ME
She= _7|_7 W | 0984 us i i HE PE JO=GermanGrid/QU=FZK/CN=host/iwrgks-10-1.fzk.de | 06-09-01 | ME




Language support

CA-DB Suchmaske

Suchbegriff:

CA-Tab:

[ CATabelle ]

Hilfe

e rwerfen

RA-Tab:

[ RA-Tatelle ]

| BIEBEEID Editor

LANGUAGE REZOWECE EDITOR

o] 4] ] [oEEn <]

FilelD 2 allgemeine_informationen zwmﬂ

RID |

Allgemeine Informationen

0

=

Common info

Welche Dienste stellt Gridka-CA hier fur Sie zur VerflUgung?

=

Which services are offered by Gridka-CA here for you?

Auf dieser Seite kinnen Sie:

=

2n this page you can:

ihr bestehendes Zerifikat auf seine Glltigkeit bzw. Ablaufdatum dberprifen

=

check your existing cerificate for validity or expiration date

* LAREED language resource editor (by Olaf Rasch)
* All help text is stored modular in a database an can easily be translated
* Planned: Integration of webinterface and administration site
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Questions?

Contact the developer
Jjuergen.glowka@extern.fzk.de
or

it@glowka.de

Thank you for your attention!
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